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POLÍTICA DE PRIVACIDAD DE IBERFRASA, S.L.  

 
La presente Política de Privacidad, contiene los principios y normas que deben seguirse 
en el tratamiento de datos de carácter personal por parte de todas las personas 
trabajadoras de IBERFRASA. 
 
Se redacta siguiendo lo establecido en la normativa de protección de datos vigente, sin 
perjuicio de posibles modificaciones a efectuar, de acuerdo con la actualización de las 
normas. 
 
Se parte de la siguiente legislación en vigor: 
 
Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo, relativo a la Protección 
de las Personas Físicas en lo que respecta al Tratamiento de Datos Personales, en 
adelante RGPD. 
 
Ley Orgánica 3/2018 de 5 de diciembre, de Protección de Datos y Garantía de los Derechos 
Digitales, en adelante LO 3/2018 y/o LOPDyGDD. 
 
RD 1720/2007 de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de 
la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, 
en adelante RD 1720/2207, en todo aquello que no contradiga la anterior legislación citada. 
 
Cualquier otra norma, Directiva, Dictamen, Instrucción, con repercusión en el tratamiento 
de datos de carácter personal. 
 
 
DEFINICIONES. 
En el presente contexto, los términos utilizados tendrán el siguiente significado: 
 
- Datos personales: toda información sobre una persona física identificada o identificable. 
Se considerará persona física identificable toda persona cuya identidad pueda 
determinarse, directa o indirectamente, en particular mediante un identificador, como por 
ejemplo un nombre, un número de identificación, datos de localización, un identificador en 
línea o uno o varios elementos propios de la identidad física, fisiológica, genética, psíquica, 
económica, cultural o social. 
 
- Tratamiento: cualquier operación o conjunto de operaciones realizadas sobre datos 
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o 
no, como la recogida, registro, organización, estructuración, conservación, adaptación o 
modificación, extracción, consulta, utilización, comunicación por transmisión, difusión o 
cualquier otra forma de habilitación de acceso, cotejo o interconexión, limitación, supresión 
o destrucción. 
 
- Limitación del tratamiento: el marcado de los datos de carácter personal conservados con 
el fin de limitar su tratamiento en el futuro. 
 
- Elaboración de perfiles: toda forma de tratamiento automatizado de datos personales 
consistente en utilizar datos personales para evaluar determinados aspectos personales 
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de una persona física, en particular para analizar o predecir aspectos relativos al 
rendimiento profesional, situación económica, salud, preferencias personales, intereses, 
fiabilidad, comportamiento, ubicación o movimientos de dicha persona física. 
 
- Seudonimización: el tratamiento de datos personales de manera tal que ya no puedan 
atribuirse a un interesado sin utilizar información adicional, siempre que dicha información 
adicional figure por separado y esté sujeta a medidas técnicas y organizativas destinadas 
a garantizar que los datos personales no se atribuyan a una persona física identificada o 
identificable. 
 
- Fichero: todo conjunto estructurado de datos personales, accesibles con arreglo a criterios 
determinados, ya sea centralizado, descentralizado o repartido de forma funcional o 
geográfica. 
 
- Responsable del tratamiento o Responsable: la persona física o jurídica, autoridad 
pública, servicio u otro organismo que, solo o junto con otros, determine los fines y medios 
del tratamiento. 
 
- Encargado del tratamiento o encargado: la persona física o jurídica, autoridad pública, 
servicio u otro organismo que trate datos personales por cuenta del responsable del 
tratamiento. 
 
- Destinatario: la persona física o jurídica, autoridad pública, servicio u otro organismo al 
que se comuniquen datos personales, se trate o no de un tercero.  
 
- Tercero: persona física o jurídica, autoridad pública, servicio u organismo distinto del 
interesado, del responsable del tratamiento, del encargado del tratamiento y de las 
personas autorizadas para tratar los datos personales bajo la autoridad directa del 
responsable o del encargado. 
 
- Consentimiento: toda manifestación de voluntad libre, específica, informada e inequívoca 
por la que el interesado acepta, ya sea mediante una declaración o una clara acción 
afirmativa, el tratamiento de datos personales que le conciernen. 
 
- Violación de la seguridad de los datos personales: toda violación de la seguridad que 
ocasione la destrucción, pérdida o alteración accidental o ilícita de datos personales 
transmitidos, conservados o tratados de otra forma, o la comunicación o acceso no 
autorizados a dichos datos. 
 
- Datos genéticos: datos personales relativos a las características genéticas heredadas o 
adquiridas de una persona física que proporcionen una información única sobre su 
fisiología o su salud, obtenidos en particular del análisis de una muestra biológica de tal 
persona. 
 
- Datos biométricos: datos personales obtenidos a partir de un tratamiento técnico 
específico, relativos a las características físicas, fisiológicas o conductuales de una 
persona física que permitan o confirmen la identificación única de dicha persona, como 
imágenes faciales o datos dactiloscópicos; 
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- Datos relativos a la salud: datos personales relativos a la salud física o mental de una 
persona física, incluida la prestación de servicios de atención sanitaria, que revelen 
información sobre su estado de salud. 
 
- Autoridad de control: la autoridad pública independiente establecida por un Estado 
miembro con arreglo a lo dispuesto en el artículo 51 del RGPD. 
 
- Transferencia internacional de datos: la comunicación de datos a un tercer país, u 
organización internacional, fuera del espacio de la Unión Europea, respecto del cual no 
existe una declaración de nivel de protección adecuado en el tratamiento de datos de 
carácter personal.  
 
AMBITO DE APLICACIÓN DE LA POLITICA DE PRIVACIDAD. La presente Política de 
privacidad será de aplicación: 
 
Ámbito personal: De obligado cumplimiento para todo el personal, independientemente del 
tipo de relación contractual que le una a la organización, así como colaboradores o terceros 
que puedan llegar a intervenir en el tratamiento de datos de carácter personal. 
 
Ámbito material: En todos los tratamientos de datos de carácter personal, con 
independencia de que se trata de datos propios de la organización (datos de personal, 
proveedores, clientes,…), de datos que se originen o deriven de la propia actividad 
profesional, como del tratamiento de datos de un tercero, y que son objeto de tratamiento 
en virtud de un contrato de encargado del tratamiento. 
 
Ámbito temporal: La presente política tiene una vigencia indefinida, y será revisada de 
acuerdo con los posibles cambios normativos, o interpretaciones judiciales, que obligará a 
su adecuación a la situación existente en cada momento.  
 
El incumplimiento de la presente política de privacidad podrá acarrear medidas 
disciplinarias, incluyendo el despido, así como la reclamación de las posibles 
responsabilidades nacidas del incumplimiento de la misma, incluida la imposición de 
sanciones administrativas a la empresa, así como posibles reclamaciones de daños y 
perjuicios de terceros, derivadas del incumplimiento de la misma. 
 
 
PRINCIPIOS RECTORES DE LA POLITICA DE PRIVACIDAD. La presente Política de 
Privacidad, ha sido redactada siguiendo los Principios de Protección de Datos, con el fin 
de garantizar en el tratamiento de los datos de carácter personal, la confidencialidad, la 
integridad, la resiliencia y en general a establecer las medidas de seguridad, de índole 
técnica y organizativa necesaria para garantizar el cumplimiento de los mismos, y el 
tratamiento licito de los datos. 
 
Son principios rectores de la presente política: 
 
➢ El principio de responsabilidad proactiva: Necesidad de que la empresa, en calidad de 

responsable o encargado del tratamiento, aplique medidas técnicas y organizativas 
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el 
Reglamento. Para ello determinará: 
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✓ qué datos se tratan,  
✓ con qué finalidades lo hacen  
✓ y qué tipo de operaciones de tratamiento llevan a cabo.  

 
➢ El enfoque de riesgo y seguridad. 
➢ Máxima información, licitud en el tratamiento y transparencia 
➢ Principio de minimización de datos. 
➢ Limitación de la finalidad 
➢ Integridad y Confidencialidad 
➢ Limitación de plazos de Conservación. Bloqueo 
 
LICITUD, LEALTAD Y TRANSPARENCIA.   
 
El principio de lealtad, licitud y transparencia suponen que: 
 

- El tratamiento tiene una finalidad legal, y leal con el interesado. No se persiguen 
finalidades distintas de las que se ha sido informado al interesado en el momento 
en que se la han recabado los datos. 

- Se informa al interesado de todos los fines que se quieren alcanzar con el 
tratamiento 

- Se informa al interesado de todos sus derechos y obligaciones, de cómo ejercer 
puede ejercer esos derechos. 

- Se informa al interesado de todas las condiciones del tratamiento de sus datos. 
- Se informa de todos los intervinientes en el tratamiento de los datos. 
- o no transferencias internacionales de datos. 
- Se informa de las consecuencias de proporcionar información falsa. 
- Se informa de la duración del tratamiento, o al menos de los criterios establecidos 

para la conservación de los datos. 
- Se informa de cualquier aspecto que afecte a su esfera personal.  

 
Unido a este principio de Transparencia, se encuentra el derecho de todo interesado a ser 
informado (derecho de información), de: 
 

• La identidad del responsable del tratamiento, con sus datos de contacto y en caso 
de que tenga, datos de contacto de su representante y su Delegado de Protección 
de Datos (DPD). 

• los fines del tratamiento, que finalidades persigue el responsable con el tratamiento 
de los datos. 

• si hay o no elaboración de perfiles, o decisiones mediante procedimientos 
automatizados que puedan tener consecuencias jurídicas en su ámbito personal. 

• La base jurídica del tratamiento, (norma relación contractual, consentimiento) 

• Previsión o no de cesiones o comunicaciones a terceros, destinatarios o categorías 
de destinatarios. 

• Existencia o no de transferencias a terceros países u organizaciones 
internacionales, así como la legitimación para efectuarlas. En caso de ampararse 
en Decisiones de Adecuación o Garantías, Normas Vinculantes o Situaciones 
específicas, deberá informarse de ello. 

• Referencia al ejercicio de derechos. 

• Plazos o criterios de conservación de los datos.  
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• Indicación de la obligación o no de facilitar datos y consecuencias de no hacerlo. 

• Cómo ejercer los derechos  
 
LIMITACION A LA FINALIDAD, PRINCIPIO DE MINIMIZACION. 
 

✓ Los datos deben recogerse para unos fines determinados, y no serán tratados 
ulteriormente de manera incompatible con dichos fines. 

✓ El tratamiento ulterior de los datos personales con fines de archivo en interés 
público, fines de investigación científica e histórica o fines estadísticos no se 
considerará incompatible con los fines iniciales. 

✓ Adecuados, pertinentes y limitados a lo necesario en relación con los fines para los 
que son tratados. No se deben recoger más datos de los estrictamente necesarios 
para cumplir con la finalidad o fin del tratamiento 

 
EXACTITUD 
 

✓ Los datos personales deben ser exactos y, si fuera necesario, actualizarlos. 
✓ Se adoptarán todas las medidas razonables para que se supriman o rectifiquen sin 

dilación, los datos personales que sean inexactos con respecto a los fines para los 
que fueron recogidos. 

✓ Es un derecho y una obligación tanto para el interesado, como para el Responsable 
del Tratamiento. 

 
LIMITACION TEMPORAL / CONSERVACION.  
 

✓ Los datos personales deben ser mantenidos de forma que permita la identificación 
de los interesados y durante no más tiempo del necesario para los fines que se 
persiguen. Los datos personales podrán conservarse durante períodos más largos 
siempre que se traten exclusivamente con fines de archivo en interés público, fines 
de investigación científica o histórica o fines estadísticos, con las medidas técnicas 
y organizativas apropiadas para proteger los derechos y libertades del interesado. 

✓ Cuando han dejado de ser necesarios, deberán cancelarse por el propio 
responsable, sin esperar que el interesado solicite su supresión, a no ser que el 
tratamiento se base en una base jurídica que permita su conservación más allá de 
la consecución de la finalidad (se tenga un consentimiento y no se revoque el 
mismo). 

✓ La cancelación supone el bloqueo de los datos (antes de la supresión de los 
mismos), durante el tiempo necesario para responder de posibles 
responsabilidades nacidas del tratamiento. El plazo dependerá del ámbito de la 
actividad desarrollada (laboral 5 años, fiscal 4; blanqueo de capitales 10 años, etc.) 

✓ Los datos bloqueados sólo pueden ser accesibles por jueces y tribunales, Ministerio 
Fiscal o las Administraciones Públicas competentes, en particular de las 
autoridades de protección de datos, y con la exclusiva finalidad de depurar las 
posibles responsabilidades derivadas del tratamiento y solo por el plazo de 
prescripción de las mismas. 

 
El interesado que quiera acceder a sus datos personales, que han sido cancelados y 
bloqueados, deberá acudir a la autoridad competente, para expresando la finalidad para 
acceder a los mismos, lo autorice.  
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INTEGRIDAD Y CONFIDENCIALIDAD 
 

✓ Los datos deben ser tratados de tal manera que se garantice una seguridad 
adecuada, de acuerdo con el tratamiento efectuado, el riesgo para los derechos y 
libertades de los interesados y el estado de la técnica, a través de medidas de 
índole técnica y organizativas. 

✓ Se deben proteger contra el tratamiento no autorizado o ilícito 
✓ Se deben proteger contra su pérdida, destrucción o daño accidental, mediante la 

aplicación de medidas técnicas u organizativas apropiadas. 
✓ Se debe proteger contra el acceso no autorizado, su comunicación a terceros, y su 

difusión. 
✓ Se debe restringir su acceso y tratamiento sólo al personal estrictamente necesario 

para la satisfacción de la finalidad para la que fueron recabados.  
 
 
En aplicación de los presentes principios, todo tratamiento de datos de carácter personal, 
efectuado por personal de IBERFRASA, en calidad de responsable o encargado del 
tratamiento, se regirá por las presentes  
 
 
NORMAS QUE RIGEN EL TRATAMIENTO DE DATOS DE CARÁCTER PERSONAL. 
 
1. Los datos de carácter personal deberán tratarse de conformidad con lo establecido en 
la legislación vigente y en el presente documento, garantizando en todo momento su 
seguridad. 
 
2. Se accederá a los datos de carácter personal y a los sistemas de información únicamente 
cuando lo precisen para el desarrollo de sus funciones y conforme a las autorizaciones 
concedidas por la organización, manteniendo el secreto profesional respecto de los datos 
a los que accedan, así como su custodia. Esta obligación perdurará tras finalizar sus 
relaciones con la empresa. 
 
3. No se comunicarán los datos personales a los que tienen acceso, a terceros. La 
información obtenida como consecuencia de la relación laboral es estrictamente 
confidencial. 
 
4. Se debe identificar el tipo de información de cualquier soporte que contenga datos de 
carácter personal, inventariarlo y almacenarlo de acuerdo con el procediendo establecido 
al efecto. Para la salida de soportes y documentos que contengan datos de carácter 
personal, se deberá contar con autorización. 
  
5. Obligación de comunicar al responsable de seguridad (o persona designada 
internamente), cualquier anomalía o incidencia que se observe durante el tratamiento de 
datos de carácter personal. 
 
6. Comunicar al Delegado de Protección de Datos, cualquier solicitud de acceso, 
rectificación, supresión, portabilidad, limitación y oposición al tratamiento de los datos de 
carácter personal.  
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7. Evitar que los datos personales a los que tengan acceso sean visibles a través de sus 
puestos de trabajo por personas no autorizadas. Esta consideración incluye las pantallas 
que se utilicen para la visualización de imágenes del sistema de videovigilancia. 
 
8. En el uso de impresoras, fax y fotocopiadoras se debe retirar la documentación que 
contenga datos de carácter personal inmediatamente después de su impresión, envío o 
copia, evitando el acceso por parte de personas no autorizadas. 
 
9. En el caso de desechar un documento que contenga datos de carácter personal se 
procederá a su destrucción, utilizando la destructora de papel habilitada al efecto, o 
introduciendo los mismos en los contenedores instalados al efecto. En el caso de desechar 
un soporte se procederá a su destrucción o borrado, adoptando medidas para evitar el 
acceso a la información contenida en el mismo o su recuperación o se comunicará al 
responsable de seguridad para que adopte las precauciones necesarias. 
 
10. En el caso de enviar correos electrónicos a más de un destinatario a la vez de personas 
ajenas a la organización, deberá emplearse la opción “copia oculta” (CCO). 
 
11. No modificar la configuración de las aplicaciones ni del sistema operativo, salvo 
autorización expresa del responsable de seguridad. Está prohibido el uso de aplicaciones 
no autorizadas. 
 
12. Para el uso de dispositivos portátiles en los que se almacenen datos personales o en 
los tratamientos realizados fuera de los locales de la organización, debe haber obtenido de 
éste, la autorización correspondiente, y garantizar el nivel de seguridad preestablecido. 
13. En la creación de ficheros temporales, para la realización de una tarea concreta, será 
obligatorio su borrado o destrucción una vez haya finalizado ésta. 
 
14. Cualquier entrada de soportes que contengan datos de carácter personal deberá ser 
registrada en el documento habilitado al efecto.  
 
15. Las copias de seguridad de las actividades de tratamiento únicamente las podrán 
realizar las personas autorizadas por el responsable.  
 
16. No se podrán hacer pruebas con datos reales, salvo que se asegure el nivel de 
seguridad correspondiente al tratamiento realizado, se verifique la realización previa de 
una copia de seguridad y se anote su realización en el documento  
 
17. Solamente si está autorizado, puede acceder a las dependencias donde se encuentran 
instalados los equipos físicos que den soporte a los sistemas de información (servidores) 
y a los armarios y archivadores que contengan documentos con datos especialmente 
protegidos. 
 
18. En el caso de distribuir soportes informáticos que contengan datos de carácter personal 
especialmente protegidos (salud, religión, vida sexual, ideología, afiliación sindical o 
creencias, datos genéticos y/o biométricos) estos se tendrán que cifrar, por ejemplo, 
utilizando programas compresores con contraseña. 
 
19. Se prohíbe la utilización de fax para la transmisión de datos personales especialmente 
protegidos o sensibles. En caso de utilizarse el correo postal para el envío de información 
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que contenga datos de carácter personal sensibles se enviará en sobre cerrado, a través 
de correo certificado y acuse de recibo. Para transmitirlos a través de Internet, previamente 
se deberán cifrar utilizando, por ejemplo, programas compresores protegidos con 
contraseña. 
 
20. Deberá seguir los criterios de archivo de los soportes y documentos establecidos que 
garantizan la correcta conservación de estos, localización y consulta de la información y 
posibilitan el ejercicio de los derechos de acceso, rectificación, supresión, portabilidad, 
limitación y oposición al tratamiento. 
 
21. Al prestar los servicios a clientes en los locales de éstos, o se acceda a sus datos vía 
remota, se debe cumplir con las medidas de seguridad que el cliente le haya indicado. 
 
22. Para recoger datos personales, siempre y cuando haya sido autorizado para proceder 
a dicha recogida de datos personales, se deberá cumplir con lo que se dispone a 
continuación: 
 
Recogida de datos personales:  
a) Los datos personales sólo se podrán recoger para su tratamiento cuando éstos sean 
adecuados, pertinentes y no excesivos en relación con el ámbito y las finalidades 
determinadas, explícitas y legítimas para las que se hayan obtenido,  

 
b) Los datos personales serán exactos y puestos al día de forma que respondan con 
veracidad a la situación actual del afectado. 
 
c) Los datos personales se mantendrán de tal forma que se permita la identificación de los 
interesados y durante no más tiempo del necesario para los fines del tratamiento para los 
que fueron recabados. 
 
d) Los datos personales serán tratados de tal manera que se garantice una seguridad 
adecuada, incluida la protección contra el tratamiento no autorizado o ilícito y contra su 
pérdida, destrucción o daño accidental, mediante la aplicación de medidas técnicas u 
organizativas apropiadas 
 
e) Los datos personales serán cancelados cuando hayan dejado de ser necesarios o 
pertinentes para la finalidad para la cual hubieran sido recabados o registrados. No 
obstante, podrán conservarse durante el tiempo en que pueda exigirse algún tipo de 
responsabilidad derivada de una relación u obligación jurídica o de la ejecución de un 
contrato o de la aplicación de medidas precontractuales solicitadas por el interesado.  
 
Una vez cumplido el período al que se refieren los párrafos anteriores, los datos sólo 
podrán ser conservados previa disposición de estos, sin perjuicio de la obligación de 
bloqueo previsto en el Reglamento. 
 
Derecho de información del afectado. 
a) Las personas a las cuales se les soliciten datos personales deberán ser previamente 
informadas de: 
 
- La existencia de un tratamiento de datos de carácter personal, de la finalidad de la 
recogida de éstos y de los destinatarios de la información. 
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- Del carácter obligatorio o facultativo de su respuesta a las preguntas planteadas. 
- De las consecuencias de la obtención de los datos o de la negativa a suministrarlos. 
- De la posibilidad de ejercitar derechos de acceso, rectificación, supresión, portabilidad, 
limitación y oposición al tratamiento 
- De la identidad del responsable del tratamiento. 
- Del período de conservación. 
- De la existencia de decisiones automatizadas, transferencias a terceros países u 
organizaciones. 
- De la existencia de comunicaciones a terceros. 
- De cualquier información que sea relevante para el tratamiento de datos. 
 
b) Cuando se soliciten cuestionarios u otros impresos para la recogida de datos, figurarán 
en los mismos, en forma claramente legible, las advertencias a que se refiere el apartado 
anterior.  
 
c) No será necesario informar del carácter obligatorio o facultativo de su respuesta a las 
preguntas planteadas, de las consecuencias de la obtención de los datos o de la negativa 
a suministrarlos y de la posibilidad de ejercitar los derechos de acceso, rectificación, 
supresión, portabilidad, limitación y oposición al tratamiento si el contenido de dicha 
información se deduce claramente de la naturaleza de los datos personales que se 
solicitan. 
 
Consentimiento del afectado. 

• Los datos de carácter personal únicamente podrán ser objeto de tratamiento o 
cesión si el interesado hubiera prestado previamente su consentimiento. 

• No será preciso el consentimiento del interesado cuando lo autorice una norma con 
rango de ley o una norma de derecho comunitario, cuando los datos objeto de 
tratamiento o de cesión figuren en fuentes accesibles al público y el responsable 
del fichero, o el tercero a quien se comuniquen los datos, tenga un interés legítimo 
para su tratamiento o conocimiento, siempre que no se vulneren los derechos y 
libertades fundamentales del interesado. Tampoco serán necesario el 
consentimiento del interesado cuando se recaben por el responsable del 
tratamiento con ocasión de la celebración de un contrato o precontrato o de la 
existencia de una relación negocial, laboral o administrativa y sea necesario para 
su mantenimiento o cumplimiento. No obstante, a estas personas se les deberá 
informar de los puntos reflejados en el apartado 2 (Derecho de información del 
afectado). 

• Los datos personales que revelen la ideología, afiliación sindical, religión y 
creencias, únicamente podrán ser tratados con el consentimiento expreso y por 
escrito del titular de los datos. Así mismo, los datos que hagan referencia al origen 
racial, salud y vida sexual sólo podrán ser recabados, tratados y cedidos cuando, 
por razones de interés general, así lo disponga una ley y el afectado consienta 
expresamente. 

• Los datos de carácter personal objeto del tratamiento únicamente podrán ser 
comunicados a un tercero para el cumplimiento de fines directamente relacionados 
con las funciones legítimas del cedente y del cesionario con el previo 
consentimiento por escrito del interesado. 

 
En este caso, se deberán utilizar los documentos de legitimación que se hayan habilitado 
al efecto. 
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23. En relación a la cuenta de correo corporativa, que el trabajador en ningún caso podrá 
destinar para uso personal, y en cumplimiento de la potestad genérica que el artículo 20 
del Estatuto de los Trabajadores atribuye al empresario para adoptar las medidas que 
estime más oportunas de vigilancia y control sobre el cumplimiento por el trabajador de sus 
obligaciones y deberes laborales, la empresa, siempre previa comunicación al trabajador, 
podrá acceder a la cuenta de correo de éste tanto durante la vigencia de la relación laboral 
como en los dos meses siguientes la finalización de la misma por cualquier causa, y ello 
en este último caso a fin de que no puedan frustrarse en perjuicio de la empresa las 
operaciones y/o negocios pendientes que el trabajador en cuestión haya podido iniciar. 
 
Igualmente, dado que el dominio es propiedad de la empresa, ésta con el simple requisito 
de preavisar al trabajador podrá dar de baja la cuenta de correo corporativo que éste tenga 
asignada en cualquier momento. 
 
 
CONFIDENCIALIDAD. 
 
Le informamos que: 
• Bajo ningún concepto usted debe utilizar, ni incorporar a los sistemas informáticos 
y archivos documentales de esta Entidad, la información de carácter empresarial a la que 
haya tenido acceso durante el desempeño de sus tareas o funciones en otras entidades, 
cuando ello pueda implicar la vulneración de las legislaciones anteriormente mencionadas. 
 
• En cumplimiento de la legislación anteriormente mencionada, usted asume el 
compromiso de guardar secreto profesional respecto de los datos personales, datos sobre 
los clientes, estrategias comerciales y organizativas e industriales, y cualquier otra 
información a la que tenga acceso con el motivo de las funciones laborales asignadas en 
su puesto de trabajo. 
 
Dicha obligación de secreto profesional subsistirá en cumplimiento del artículo 32 del 
RGPD, aun después de finalizar la relación laboral. 
 
• De igual modo, bajo ningún concepto usted debe incorporar a los sistemas 
informáticos y archivos documentales de esta entidad, su información de carácter personal 
tales como fotos, videos, imágenes o sonidos, ni ninguna otra información que pudiera 
descargarse (programas, Apps, libros, música, etc.). 
 
• Asimismo, de conformidad con el citado artículo 32 del RGPD, el empleado se 
compromete a cumplir las normas internas de seguridad que afectan al desarrollo de sus 
funciones. 
 
• Para el desempeño de sus funciones se le asignará un usuario y contraseña, cuyo 
uso es personal, secreto e intransferible, con la que tendrá acceso a los sistemas, equipos 
e información necesaria para la correcta prestación de su actividad y respecto a las cuales 
tiene la obligación de custodiar y no divulgar. 
 
• De igual modo, el empleado, como parte necesaria y fundamental para conseguir 
el compromiso de responsabilidad corporativa y ética empresarial de esta Entidad, tiene la 
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responsabilidad y el deber de realizar los programas formativos y aplicar los procedimientos 
y normas que se le comuniquen a tal efecto y para los que sea requerido. 
 
• Las personas trabajadoras deben abstenerse de transmitir, por propia iniciativa o a 
requerimiento de terceros, cualquier información o noticia sobre la empresa a personas o 
entidades ajenas a la misma, especialmente medios de comunicación, RRSS, etc. 
Además, se prohíbe el uso de cualquier imagen tomada dentro de las instalaciones de la 
empresa o en los lugares donde se realice la actividad laboral, con ropa de trabajo, o 
cualquier otro elemento identificativo de la empresa; que pueda vincular a la persona 
trabajadora con la organización, sus perfiles personales en las diferentes redes sociales, 
chats, etc. o en cualquier otro medio de comunicación.  
 
La persona trabajadora, responderá de los daños y perjuicios que se le pudieran ocasionar 
a la empresa (incluido el daño reputacional), por la posible revelación de información, 
imágenes o comentarios, cuando dicha revelación o comunicación, sea totalmente 
infundada, y/o derive de una actuación no diligente, o responsable de la persona 
trabajadora, y no se corresponda con la realidad y veracidad de la situación o información 
revelada. 
 
 
ACTUACIÓN COMO ENCARGADO DEL TRATAMIENTO. 
 
Cuando se traten datos de carácter personal, en calidad de encargado del tratamiento se 
deberá: 
 

- Asegurarse que el encargo del tratamiento se encuentra documentado por escrito. 
- Que el contrato que regula en encargo reúne los requisitos establecidos en la 

legislación vigente. 
- Que contiene instrucciones, claras y específicas de como efectuar el tratamiento 

para la obtención de los fines perseguidos. 
- Que se trata de un tratamiento legal para la obtención de fines lícitos. 

 
Para ello garantizará con respecto a los datos personales que trate por cuenta del 
CLIENTE: 
 
1.- Que guardará la más estricta reserva y confidencialidad sobre los Datos Personales a 
los que acceda con motivo del objeto del contrato.  
 
2.- Que implementará las medidas de índole técnica y organizativa adecuadas, de acuerdo 
con el artículo 32 del Reglamento General de Protección de Datos (RGPD), para garantizar 
la seguridad de los Datos Personales y los derechos de los interesados atendiendo al 
riesgo existente y a su probabilidad e impacto.  
 
Para ello, deberá proponer una serie de medidas técnicas y organizativas con base en la 
elaboración de un análisis de riesgos.  
 
Asimismo, pondrá todos los medios a su alcance para evitar la alteración, pérdida, 
tratamiento o acceso no autorizado a los Datos Personales, habida cuenta del estado de 
la tecnología, la naturaleza de los datos almacenados y los riesgos a que estén expuestos, 
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ya provengan de la acción humana o del medio físico o natural. En particular, el Destinatario 
implementará las siguientes medidas de seguridad: 
 

- Disponer de un procedimiento de restauración de los Datos Personales. 
- Disponer de un procedimiento de cifrado de los Datos Personales. 
- Establecer las prohibiciones necesarias de utilización de los datos e información 

obtenidos con estos sistemas, evitando su uso con finalidad distinta de la 
establecida. 

 
3.- Que permitirá y contribuirá a la realización de auditorías sobre los actos de tratamiento 
que realice sobre los datos personales objeto de tratamiento, con el objeto de determinar 
el adecuado cumplimiento de las obligaciones incluidas en el contrato y en la normativa 
vigente.  
 
4.- Que garantizará que los miembros de su personal que tengan acceso a los Datos 
Personales se comprometan, de forma genérica o expresa, a respetar la confidencialidad 
sobre los mismos.  
 
5.- Que aleccionará e impartirá formación especializada al personal designado para 
desempeñar las finalidades objeto del presente contrato, sobre el deber de mantener y 
guardar secreto respecto de los datos a los que tenga acceso en virtud del contrato de 
encargado del tratamiento. 
 
6.- Que en caso de sufrir cualquier clase de destrucción, pérdida, revelación, alteración, 
acceso ilícito o cualquier otro tipo de brecha de seguridad que afecte a los Datos 
Personales, notificará este incidente al RESPONSABLE tan pronto como sea posible y, en 
todo caso, en un periodo máximo de veinticuatro (24) horas desde que tuviera conocimiento 
del incidente.  
 
La notificación a su vez deberá incluir, como mínimo, la siguiente información: 
 
- Descripción de la naturaleza de la violación de seguridad de los Datos Personales y, 
cuando sea posible, las categorías y el número aproximado de interesados afectados y las 
categorías y el número aproximado de registros de datos personales afectados 
- Descripción de las posibles consecuencias negativas que pueden derivarse de la violación 
de seguridad de los Datos Personales. 
 
- Descripción de las medidas adoptadas o propuestas para poner remedio a la violación de 
seguridad de los Datos Personales, incluyendo, si procede, las medidas adoptadas para 
mitigar los posibles efectos negativos. 
 
- Que cooperará con el RESPONSABLE con el objeto de identificar las causas del incidente 
y de mitigar sus posibles consecuencias negativas. 
 
7.- Que utilizará los datos personales estrictamente para dar cumplimiento a la finalidad 
para la que se le da acceso, esto es, el objeto del contrato, no comunicándolos, ni siquiera 
para su conservación, a otras personas.  
 
8.- Que tratará los Datos Personales únicamente de acuerdo con las instrucciones 
recogidas en el contrato, para cuya modificación se exigirá comunicación escrita. 
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No obstante, si como encargado del tratamiento, considera en su opinión, que una 
instrucción dada por el CLIENTE infringe el Reglamento General de Protección de Datos 
(RGPD) u otras disposiciones en materia de protección de datos de la Unión o de los 
Estados miembros, le informará al RESPONSABLE inmediatamente de ello. 
 
9.- Que colaborará con el RESPONSABLE en el cumplimiento de cuantas obligaciones 
establezca la normativa en relación con el tratamiento de datos personales que se lleva a 
cabo en el contexto del contrato de Encargado del Tratamiento. En particular, deberá 
colaborar, a solicitud del RESPONSABLE, en el deber de notificar violaciones de 
seguridad, en la realización de evaluaciones de impacto y en la acreditación del 
cumplimiento de las obligaciones exigidas por la normativa. 
 
10.- Que mantendrá un registro escrito de todas las actividades del tratamiento que realiza. 
En particular, este registro deberá incluir el contenido establecido en el artículo 30 del 
RGPD. 
 
11.- Que en caso de que los interesados cuyos datos se encuentren en los ficheros 
titularidad del RESPONSABLE, ejercitase cualesquiera de los derechos que les reconoce 
la normativa vigente ante el encargado, éste deberá dar traslado de la solicitud al 
RESPONSABLE en un plazo máximo de dos (2) días laborables desde la recepción de la 
solicitud. Para ello, deberá utilizar la dirección designada en el contrato a efecto de 
notificaciones. 
 
12.- Que no subcontratará ninguna de las tareas que compone el objeto del contrato. Si 
necesitara de la intervención de cualquier tercero, será necesario que obtenga autorización 
previa y por escrito del RESPONSABLE. Esta autorización deberá hacer referencia a la 
identidad del subcontratista y a las finalidades concretas por las que va a acceder a los 
datos personales proporcionados por el RESPONSABLE. 
 
En caso de subcontratar con terceros, el tratamiento de datos de carácter personal por 
parte del subcontratista se ajustará a las instrucciones establecidas por el RESPONSABLE 
en el contrato.  
 
13.- Que destruirá o devolverá los datos de carácter personal una vez finalizadas las 
finalidades por las que como encargado debe acceder, inclusive cualquier soporte o 
documentos en que puedan constar datos de carácter personal.  
 
No obstante, lo anterior, podrá mantener una copia debidamente bloqueada, durante el 
plazo necesario para la defensa de las posibles responsabilidades derivadas de su relación 
con el RESPONSABLE, con la única finalidad de probar el cumplimiento del ENCARGO, 
conforme a las instrucciones y obligaciones recibidas, y con la normativa que le es de 
aplicación por la actividad que desarrolla, de acuerdo a lo establecido en el artículo 30 de 
la Ley Orgánica 3/2018 de protección de datos personales y garantía de los derechos 
digitales y demás normativa que le es de aplicación. 
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